
  
 

  

  
  

Следственное управление напоминает о правилах
безопасности несовершеннолетних в сети Интернет

 

  

В следственных органах следственного управления СК России по Владимирской области
регулярно регистрируются сообщения о преступлениях, совершаемых в отношении
несовершеннолетних в информационно-телекоммуникационной сети «Интернет».
Фиксируются факты общения детей в социальных сетях с незнакомцами, персональные
данные которых, как правило, являются ложными. Последние в ряде случаев могут
представляться сверстниками несовершеннолетних, хотя уже давно таковыми не являются.

Простые правила безопасности для детей в Интернете

- Ограничьте список друзей. Среди них не должно быть случайных и незнакомых людей.

- Не указывайте пароли, телефоны, адреса и другую личную информацию, особенно при
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общении в Интернете с незнакомыми людьми. Злоумышленники могут использовать даже
информацию о том, как вы планируете провести свободное время или выходные дни.

- Прежде чем опубликовать какую-либо информацию о себе, подумайте: хотели бы вы, чтобы
об этом знали посторонние?

- Старайтесь избегать размещения в Интернете фотографий, по которым можно определить,
где вы находитесь.

- Обмениваясь личными фотографиями и видеозаписями нужно исходить из того, что тот, кто
их получил от вас, сможет потом разместить эти файлы в свободном доступе или
распространить вашим друзьям и знакомым.

- Никогда не выполняйте просьбы (поручения, задания) другого пользователя, если вы лично
не знакомы с тем, с кем ведете переписку.

- Если в ходе переписки незнакомый пользователь вас просит о чем-то или предлагает что-
либо сделать, нужно задаться вопросом «зачем ему это нужно?» и всегда помнить: незнакомец
может это делать с нехорошей целью.

- При регистрации в социальной сети и на сайтах в Интернете используйте сложные пароли,
состоящие из заглавных и строчных букв, цифр и специальных символов с количеством знаков
не менее 8.

- Не забывайте менять пароли примерно раз в полгода.

- Пароли для страниц в социальных сетях, электронной почты и других сайтов должны быть
разные. Даже если один из аккаунтов будет взломан, злоумышленники получат доступ только
к одному из них.

- Держите пароли в секрете. Не храните их в компьютере и не сообщайте никому, кроме самых
близких лиц, даже друзьям.

- Ведите себя вежливо с другими пользователями.

- Игнорируйте единичный негатив и блокируйте пользователей, от которых он исходит. Такая
возможность есть как в социальных сетях, так и в интернет-мессенджерах.

- Ребенку в случае совершения в отношении него противоправных действий в Интернете
необходимо как можно скорее рассказать о случившемся родителям, которым следует
обратиться в правоохранительные органы.
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‼ Помните! Анонимность в Интернете мнимая. У правоохранительных органов есть
возможности выяснить, кто совершает преступления во всемирной сети.

12 Сентября 2023
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